
移动互联网综合标准化体系建设指南
1、 产业发展概述

移动互联网是指移动终端通过移动网络接入互联网服务，包括移动终端、移动网络、移动业务与应用及移动安全等多个要素。移动互联网已成为信息产业中发展快、竞争激烈、创新活跃的重点领域之一，正迅速地向经济、社会、文化等多个领域广泛渗透。移动互联网的持续健康快速发展，对推动技术进步、促进信息消费、推进信息领域供给侧结构性改革具有重要意义。

当前，移动互联网产业发展进入加速普及期，我国移动终端整机制造、核心芯片、应用服务、移动网络均呈高速发展态势，安全保障体系进一步完善。2017年1-4月，国产品牌智能终端出货量达1.44亿部，占同期国内手机出货量的90%，国产3G/4G终端芯片实现重大突破，终端产品向中高端发展。移动高清视频、大型网游、移动支付、电子商务、互联网金融等创新业务和服务层出不穷，种类日益丰富。与此同时，4G网络的快速普及以及与WLAN网络的协同发展，为移动互联网用户提供更佳的网络体验。
移动互联网产业内涵广泛，其生态体系主要包括移动终端、移动网络、移动业务与应用、移动安全四个方面，如图

1所示。
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图1  移动互联网产业生态体系

——移动终端。移动终端主要包括手机、平板电脑、可穿戴设备等。随着万物互联和智能化时代的到来，可穿戴设备、智能家居、智能车载、智能无人机等新型终端形态也在不断涌现。目前移动终端领域正以人工智能、传感、物联、新型显示、异构计算等新兴技术为动力，继承、完善和创新现有技术体系。

——移动网络。移动网络主要包括3G/4G/5G蜂窝网络和WLAN网络等。我国正积极加快4G网络建设和普及，合理布局WLAN网络，启动5G研发和测试，构建高速宽带移动通信网络，促进无线宽带网络城乡普及和升级提速，全力支撑移动互联网产业发展。

——移动业务与应用。移动业务与应用主要包括移动业务平台以及个人应用、行业应用和公共应用等移动应用。目前，移动业务与应用已进入平稳发展的新阶段，构建了基于优势平台打造自有业务生态的发展模式；人工智能、虚拟现实/增强现实以及大数据分析等核心技术的发展，进一步促进了移动应用的创新；物联网推动移动应用从消费领域向生产领域扩展，并逐步深入城市管理各环节。

——移动安全。移动安全主要包括终端安全、网络安全和应用安全等方面。移动操作系统的开放生态体系，一定程度影响了终端和应用安全的发展，针对网络基础设施的攻击也会导致网络安全威胁，同时数据的大规模流动也带来了数据隐私安全等问题。但各类软硬件加密技术、生物识别技术、个人信息保护以及恶意攻击防范手段等不断涌现，逐步推动移动互联网安全防护产业的发展。我国正面向技术提升、监测评估、政策监管三方面构建移动安全防护体系。
2、 建设指南编制总体要求
以《“十三五”国家战略性新兴产业发展规划》《信息产业发展指南》《信息通信行业发展规划(2016-2020年)》为指导，从移动互联网产业发展实际出发，运用综合标准化的理念和方式，着力构建重点突出、协调配套、科学开放、融合创新的移动互联网标准体系，加快终端和应用、网络和信息安全等重点领域标准的制定和实施，促进移动互联网产业持续快速健康发展。

（一）基本原则
——顶层设计，统筹规划。围绕移动互联网产业生态体系，立足国内、借鉴国际，加强移动互联网标准化工作的总体规划和顶层设计，统筹开展移动终端、移动网络、业务应用和安全等领域的标准研制。
——需求牵引，急用先行。以移动互联网产业发展需求为引领，围绕产业发展中存在的共性问题，加快推进重点标准和基础标准的研制，动态更新移动互联网综合标准化体系，及时满足产业发展亟需。
——加强管理，安全有序。着重在移动互联网的网络与信息安全、服务安全、个人信息保护等管理安全方面，开展相关标准的研制，进一步完善安全应用环境，推动移动互联网产业安全有序发展。

（二）工作目标

到2020年，初步建立起基础标准较为完善、主要产品和服务标准基本覆盖、安全标准有效保障、符合我国移动互联网产业发展需要的标准体系。形成标准技术水平持续提升、标准应用范围不断扩大、与国际先进标准水平保持同步发展的良好局面。
3、 综合标准化体系建设内容

（一）移动互联网综合标准化体系框架
依据全球移动互联网发展现状及趋势，基于国际标准组织对于移动互联网领域的工作基础，以及我国在移动互联网领域制定标准时面临的诸如难于规划和预测、监管标准建设不足、标准约束性下降、标准制定成员代表性不足等情况，结合我国移动互联网产业生态各关键环节特点，构建移动互联网综合标准化体系框架，由“基础”“移动终端”“移动网络”“移动业务与应用”和“移动安全”五个部分组成，如图2所示。

1.基础标准。主要包括移动互联网术语、参考架构等方面的标准。用于规范移动互联网涉及到的相关术语和概念，为其他各部分标准的制定提供支撑。

2.移动终端标准。主要包括终端整体、应用软件、操作系统、芯片硬件、外围接口等方面的标准。用于规范移动互联网中终端的软硬件建设，实现终端统一管理和互联互通。

3.移动网络标准。主要包括无线接入网、核心网等方面的标准。用于指导和规范移动互联网的网络接入和传输。
4.移动业务与应用标准。主要包括移动互联网应用、业务平台、服务等方面的标准。用于规范移动互联网应用开展以及业务平台的架构和接口的统一。

5.移动安全标准。主要包括安全管理、服务安全、安全技术与产品等方面的标准。用于指导实现移动互联网的安全监管、服务安全、信息安全和系统安全。
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图2 移动互联网综合标准化体系框架

（二）移动互联网综合标准化体系研制方向
以移动互联网综合标准化体系框架为基础，通过研究分析移动互联网范畴内的已有标准，提出能够直接反映移动互联网特征，并能有效解决应用与业务平台、终端统一管理、服务质量保证、个人信息保护与安全监管等问题的31个标准研制方向（如表1所示，具体见附件），以指导具体标准的立项和制定。其中网络部分遵循现有网络标准制定方向。

表1 移动互联网标准研制方向统计表
	名称
	标准研制方向

	基础标准
	2

	移动终端标准
	13

	移动网络标准
	2

	移动业务与应用标准
	7

	移动安全标准
	7

	共计
	31


4、 重点工作

（一）完善标准体系的顶层规划和设计。完善移动互联网产业的整体系统架构和技术思路，确定移动互联网相关产品、网络和应用服务的技术组成，增强移动安全保障能力。聚焦移动互联网产业生态体系构成和产业发展路径，不断完善和优化综合标准化技术体系，统筹推进技术创新、产品研发、标准制定、试验验证、知识产权处置和推广应用等各环节工作。

（二）加快重点和基础公益类标准制定。加强终端和应用、网络和信息安全、个人信息保护、服务提供、评价和质量保证等方面的标准研究和制定。重点完善互联互通和技术引擎相关的基础性工作，解决个人信息保护、应用商店及智能终端安全、接口安全、支付安全以及恶意行为防范等问题，并面向用户感知提升应用服务质量，建立一套完整的应用服务评价和优化机制。

（三）大力推动相关标准的有效实施。充分发挥行业协会、标准化机构的作用，推动移动互联网标准的宣贯与实施。推动产业生态系统各方加深对标准的理解，最大限度用好现有标准，提高相关企业贯彻执行标准的自觉性。加强与国际标准化组织的交流与合作，推动我国移动互联网标准成为国际标准。

附件：移动互联网综合标准化体系研制方向明细表
附件
移动互联网综合标准化体系研制方向明细表

	序号
	类型
	子类型
	编号
	标准研制方向
	对移动互联网发展关键环节的支撑作用及情况说明

	1 
	01基础标准
	0101术语
	010101
	移动互联网术语
	主要规范移动互联网术语、定义和概念，用于统一移动互联网的认识，简化开发推广人员工作，并指导其他标准制定。目前已形成移动互联网术语标准。

	2 
	
	0102参考架构
	010201
	移动互联网参考架构
	主要规范移动互联网参考框架标准，规定移动互联网中的标准建设的基本组成部分、基本分类以及构建方法等，为移动互联网的标准化建设提供参考。目前已形成移动互联网技术架构及关键技术研究、安全监测体系架构标准。

	3 
	02移动业务与应用标准
	0201应用
	020101
	公共应用
	主要规范服务于用户的公共应用的业务特征描述、业务架构、相关接口等方面。目前已形成标准包括环境预警、移动社区、移动健康等相关应用的技术要求，还需制定标准方向包括移动税收等相关应用的技术要求。

	4 
	
	
	020102
	行业应用
	主要规范服务于用户的行业应用的业务特征描述、业务架构、相关接口等方面。目前行业应用方面标准较少，已经开始制定移动办公相关的技术要求和测试方法等相关标准制定，还需要制定应用的互通性相关规范。

	5 
	
	
	020103
	个人应用
	主要规范服务于用户的个人应用的业务特征描述、业务架构、相关接口要求等方面。目前已形成标准包括富通信、移动视频、融合个人业务、即时消息相关标准。还需制定标准方向包括虚拟现实/增强现实和移动搜索这些已有研究报告，还需进一步制定标准，同时还需进一步完善新型个人应用的规范。

	6 
	
	0202业务平台
	020201
	技术引擎
	主要规范移动应用交易平台、推送平台、广告平台等技术引擎的架构、信息交互模式，并规范平台接口。目前已形成标准包括移动应用商店客户端、平台和信息的相关技术要求和测试方法、统一推送平台技术要求、WebRTC相关技术标准、HTML5相关标准、推送平台性能指标和测试方法等。还需制定标准方向可包括支付平台计费接口规范、业务部署和运行环境技术要求、业务开发生成环境的技术要求等。

	7 
	
	
	020202
	开放平台
	主要规范开放平台上相关业务能力的开放应用程序接口（API）标准以及开放平台的开发环境、平台托管等方面的标准。目前已形成标准包括基于表述性状态转移（REST）技术的业务能力开放应用程序接口（API）系列标准以及移动互联网应用编程接口技术要求等。还需制定标准方向一方面需要进一步完善基于表述性状态转移（REST）技术的业务能力开放应用程序接口（API）系列标准，另一方面开展不同平台应用程序接口规范工作。

	8 
	
	0203服务
	020301
	服务质量
	主要规范移动互联网服务提供中所涉及到的应用、平台、接口以及终端等方向的性能指标、功能指标、评价指标等体系标准，建立质量衡量模型，形成关于服务质量评测指标、评测方法和评测分级的标准化建议，为后续建立可量化、可实现的服务质量标准体系提供思路。目前已形成移动互联网业务关键性能指标系统技术要求标准。还需完善面向多种服务的质量管理体系标准，包括诸如O2O领域、支付领域等方面的服务质量规范。

	9 
	
	
	020302
	服务评价
	主要规范用户在使用移动互联网服务中的评价体系，通过研究用户体验的概念，梳理用户体验的影响因素，建立以用户感受为中心的服务评价指标体系、准则、方法等。目前已形成标准包括移动在线业务友好性技术要求标准。还需对于服务评价指标体系和测试框架方面进行规范。

	10 
	03 移动网络标准
	0301 核心网
	030101
	核心网
	主要规范核心网架构、接口以及网元设备的技术要求和测试方法等，标准建设遵循现有网络标准体系。

	11 
	
	0302 接入网
	030201
	移动接入网
	主要规范移动接入网协议、不同接入网的技术要求和测试方法、控制和管理平台要求等，标准建设遵循现有网络标准体系。

	12 
	04 移动终端标准
	0401 终端整体
	040101
	移动手机
	主要规范移动手机的功能要求、性能要求、管理架构、外观要求以及软硬件实现方法。标准建设遵循现有移动手机标准体系。

	13 
	
	
	040102
	平板终端
	主要规范各种制式的移动平板型数字移动通信终端的技术要求，包括功能要求、性能指标、可靠性要求、卡接口要求、电磁兼容性要求、巡航能力要求、电池电源充电器要求、外观及包装要求及相应的测试方法。目前只形成平板终端设备的测试方法标准，下一步还需针对上述领域进行相关标准制定。

	14 
	
	
	040103
	可穿戴设备
	主要规范包括手环、手表等移动腕戴式设备和眼镜、头盔等头戴式设备在内的可穿戴设备的功能、性能、用户体验等方面技术要求和测试方法。目前形成腕戴式设备通用技术标准和测试方法，还缺乏不同类型可穿戴设备的技术要求标准，急需制定相关标准。

	15 
	
	
	040104
	其他终端
	主要规范其他应用在移动互联网领域的终端类型，包括无人机、车载设备、移动POS等智能硬件的功能、性能、用户体验等方面。

	16 
	
	0402 应用软件/中间件
	040201
	应用软件技术要求
	主要规范移动终端上的应用软件，包括软件设计、软件安装、软件性能以及软件对于终端的技术要求等方面，以及预装应用软件的规范，包括可删除预置应用软件和不可删除预置应用软件，预置应用软件分类等。目前有应用软件性能监控的在研报告项目，在研标准有应用软件评级，软件组件管理，可信软件栈，基于web的应用软件和运行环境的技术要求，还需进一步针对预置软件相关规范，以及应用软件设计和运行环境等方面进行标准制定。

	17 
	
	
	040202
	应用软件接口
	主要规范移动软件接口的技术要求，保证互通性。目前该方面标准较少，还需针对浏览器的接口、移动浏览器对于HTML5的支持、移动支付软件接口、生物识别接口等方面进行标准制定工作。

	18 
	
	0403 操作系统
	040301
	移动操作系统
	主要规范基于移动操作系统的基本技术要求，包括操作系统API、操作系统性能、安全等内容。目前针对操作系统的标准较少，还需进一步针对操作系统的规范进行标准制定。
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	0404 硬件
	040401
	移动终端芯片
	主要规范移动终端芯片的相关技术要求和测试方法。目前已形成移动终端芯片安全技术要求和测试方法等标准。还需针对生物识别芯片技术要求和测试方法方面做出规范。
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	040402
	外围器件
	主要规范包含屏幕、摄像头、麦克风、扬声器、电池、按键等外围器件的基本结构，机械特性，电气特性，安全特性，电磁兼容特性等要求，目前已形成标准包括便携式移动电源通用性能技术要求和测试方法，在研标准项目包括移动通信终端用快速充电技术要求和测试方法，无线电源设备技术要求。还需补充和完善该范围内的标准项目。
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	040403
	智能卡
	主要规范智能卡的物理特性、电器特性、接触式逻辑接口与通信协议、非接触空口协议等，以及嵌入式SIM卡的使用规范。目前形成通用集成电路卡(UICC) 与终端间USB接口特性测试方法系列标准、基于用户卡进行身份认证标准以及数字蜂窝移动通信网限域通讯业务用户卡系列标准等。

	22 
	
	
	040404
	其他硬件
	主要规范移动终端所涉及到的其他硬件，包括存储设备、传感器、生物识别模块、蓝牙模块、WIFI模块等硬件设备的物理特性、电气特性、机械特性以及性能要求等方面。
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	0405 外部接口
	040501
	外设接口
	主要规范包括近场通信接口、蓝牙接口、ZigBee接口、USB接口、红外接口、SD卡接口、SIM卡接口、充电接口、耳机接口等在内的接口物理特性、通信协议、通信流程和接口性能。目前已形成标准包括基于近场通信手机配对技术要求、终端与平台接口，手持机耳机接口的技术要求和测试方法，移动通信手持机充电器及接口技术要求和测试方法，通用集成电路卡(UICC) 与终端间USB接口特性测试方法以及基于2.45GHz射频技术智能卡接口相关标准等，还需加强其他接口方面的标准制定。
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	040502
	无线网络接口
	主要规范包括3G/4G网络以及WIFI网络接口物理特性、通信协议、接口性能等技术要求。目前在研项目包括移动智能终端无线接口安全研究。随着网络发展还需继续补充网络接口相关规范。
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	05移动安全标准
	0501 安全管理
	050101
	市场监管
	主要规范移动互联网市场发展，防范恶意竞争，保障移动互联网安全有序发展，目前缺少相关标准，还需补充和完善该标准项目。
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	050102
	用户个人信息保护
	主要规范用户个人信息保护的定义、范畴、分类和分级方式以及针对个人信息管理业务平台和终端的标准，规范包括用户账号、用户授权以及用户资源方面的数据管理方法、管理架构以及管理范围。目前已形成包括移动用户个人信息管理业务系统技术要求和测试方法、移动用户个人信息管理业务终端技术要求和测试方法、个人信息共享导则等标准。还需针对应用商店、终端、应用软件以及用户数据保护等方面进一步制定个人信息保护标准。
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	0502 服务安全
	050201
	服务安全管理
	主要规范移动互联网服务安全测评方面的标准，规范移动互联网服务安全测试和评价。
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	0503 安全技术与产品
	050301
	终端安全
	主要规范移动终端的安全方面，包括硬件安全能力要求、操作系统安全能力要求、外围接口安全能力要求、安全分级等。目前已建立标准包括恶意程序检测方法、移动恶意软件防御、终端指纹识别、终端风险评估、终端接口安全、终端漏洞修复等标准，还需针对范畴内的其他方向进行标准制定。
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	050302
	应用安全
	主要规范移动互联网应用安全技术要求、测试评估方法、安全行为规范和准则、安全加固技术和方法、应用恶意推广约束以及应用及相关业务平台、应用商店中恶意应用的安全监测防护技术等。已制定移动互联网联网应用安全防护要求、移动互联网应用安全防护检测要求、移动应用身份认证、移动支付安全规范等标准。应重点开展及修订应用安全技术要求和测试评价方法、移动互联网应用安全行为关键特征及判定方法、应用安全加固技术要求、应用及其业务服务平台相关安全监测技术方法和安全防护要求方面标准的制定
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	050303
	系统安全
	主要规范移动应用商店、第三方应用服务器等系统的安全评测和评估标准，规范数据信息安全和系统评估办法等。目前已形成应用商店信息安全技术要求和测试方法标准、移动互联网应用商店安全防护要求等标准，还需针对应用商店上架规范、分发渠道方面进行规范，完善和细化已有网络安全评测标准，根据技术和设备的发展变化不断完善相关安全评测和评估方法。
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	050304
	数据安全
	主要规范包括数据同步安全、数据交换安全、数据结构安全、数据存储安全、不良和恶意信息数据处理以及不同应用场景中对于数据安全方面的技术要求。目前此方向形成标准较少，还需进一步针对数据安全进行标准制定。
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